ARTIGO N2 9

Representacao de Quadros e de Arquiteturas

1-INTRODUCAO

Da mesma forma do que ocorreu comigo quando iniciei a estudar redes de
telecomunicacdes, observo que muitos colegas, nem sempre iniciantes, tém
dificuldades no entendimento de figuras que representam quadros e arquiteturas.

Essa dificuldade se acentua particularmente quando os quadros sdo representados
no formato transversal, como mostraremos adiante neste artigo.

Os quadros podem ser representados no formato longitudinal ou no formato
transversal. As arquiteturas sdao sempre representadas no formato transversal.

A representacdo de um quadro pode abranger uma arquitetura de protocolos
completa, ou pode restringir-se a apenas um protocolo ou mesmo a parte de um
protocolo. Em qualquer hipdtese, a representacdo de um quadro pode envolver
qualquer combinacédo de payload com campos de cabecalho e/ou campos de trailer.

O formato mais comum é o que engloba campos de cabecalho e o payload, embora
seja possivel outras combinagdes. Existe um exemplo raro de um quadro contendo
apenas o payload e campos de trailer, que é o quadro do protocolo AAL 5 do ATM, que
ndo possui cabecalho.

Na terminologia do Modelo OSI, o formato de quadro representa normalmente a
PDU de um protocolo, ou apenas um ou mais campos do protocolo. O payload do
guadro corresponde normalmente a SDU do protocolo representado.

Observagao importante: A representacao de quadros neste artigo objetiva somente
ilustrar os modos de formatd — los, sem entrar no mérito de seus significados.

2 - QUADROS NO FORMATO LONGITUDINAL

Os quadros no formato longitudinal sdo usualmente representados na horizontal,
com o cabecalho a esquerda, o payload no centro e o trailer a direita, pressupondo-se
gue a transmissdo dos campos do quadro e de seus octetos inicie pela esquerda.

A Figura 1 exibe um exemplo simples de formato longitudinal de um quadro.
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Figura 1 — Formato (longitudinal) do quadro do LLC (Logical Link Control).

Essa figura representa o quadro do protocolo LLC no formato longitudinal usual,
quadro esse que é transmitido envelopado no interior de um quadro MAC. A
transmissao inicia pela esquerda, sendo o campo DSAP o primeiro a ser transmitido.

O quadro do LLC representado na Figura 1 contém apenas o cabecalho e o payload
(information), uma vez que o protocolo LLC ndo possui trailer.

Existem protocolos com diferentes composices. A Figura 2, por exemplo, mostra o
formato da CPCS-PDU do protocolo AAL 5 do ATM, composto pelo payload seguido
pelo trailer. Esse é um exemplo raro de protocolo cujo quadro ndo possui cabecalho.

AAL5 CPCS-PDU Payload el AAL5 CPCS-PDU Trailer }’
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Figura 2 — Formato do quadro da subcamada CPCS (CPCS-PDU) da AAL 5.

Como veremos em um exemplo adiante sobre arquiteturas, a camada AAL do ATM é
composta por trés subcamadas:

- Subcamada SSCS (service specific convergence sublayer);
- Subcamada CPCS (common part convergence sublayer);
- SAR (segmentation and reassembly).

A Figura 2 anterior representa o quadro da subcamada CPCS, ou seja, a CPCS-PDU.

Com o aumento do nimero de campos contidos nos quadros, a simples formatacdo
longitudinal tornou-se de dificil representacdo, sendo uma linha insuficiente para
todos os campos, prejudicando o entendimento pelo leitor.

Para a eliminacdo desse problema, passou-se entdo a representar os quadros ainda
na forma longitudinal usual, porém dividindo-se o quadro em duas ou mais linhas,
como no exemplo da Figura 3.
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Figura 3 — Formato do quadro MAC Ethernet IEEE 802.1D - 2014.

Como se verifica nessa figura, o payload do quadro MAC IEEE 802.1D, que é na
realidade o quadro do LLC ja representado na Figura 1 anterior, encontra-se
representado em uma segunda linha, o que facilita o entendimento do significado da
figura.

O recurso de utilizacdo de mais linhas para facilitar o entendimento da
representacdo de quadros longos no formato longitudinal pode utilizado de modo
mais intenso, como mostra a Figura 4.
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Figura 4 — Formato das MRPDUs (Multiple Registration PDUs).

MRPDUs sdo as PDUs de todos os protocolos da familia MRP (Multiple Registration
Protocol), utilizados em redes Bridged Ethernet IEEE 802.1D e Bridged Ethernet
802.1Q.

Nessa figura, constata-se a divisdo sucessiva dos campos dos campos, de forma a
possibilitar o entendimento dos respectivos significados.



A ordem de transmissdo dos campos de um quadro e dos octetos desses campos, é

independente da ordem de transmissao dos bits no interior dos octetos.
Na representacdo longitudinal usual de um quadro, onde a transmissdao dos campos

e dos octetos iniciam pela esquerda, a transmissdao dos bits nos octetos pode iniciar
pela esquerda ou pode iniciar pela direita. Voltaremos a esse tema adiante neste
artigo.

A forma mais utilizada para a representacao de quadros extensos, quando o uso da
formatacdo longitudinal se torna de dificil entendimento, é a utilizacdo de formatos
transversais, como mostraremos a seguir neste artigo.

3 — QUADROS NO FORMATO TRANSVERSAL

A forma usual de representar um quadro no formato transversal resulta do giro do
guadro no formato longitudinal usual em 90 graus no sentido dos ponteiros do reldgio.

Assim, o que se encontra a esquerda passa para a parte superior na figura
representativa. A transmissdo passa a iniciar pelo campo superior da figura, e assim
sucessivamente. Caso um campo possua mais que um octeto, a transmissao inicia pelo
octeto mais a esquerda nesse campo.

Observem que nada falamos no paragrafo anterior sobre a ordem de transmissao
dos bits no interior dos octetos. Trataremos disso em item especifico adiante neste
artigo.

Exemplificando a formatacdo transversal de quadros, a Figura 5 mostra o formato
tranversal do quadro do protocolo RSTP (rapid spanning tree protocol), ou seja, da
RSTP BPDU.
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Figura 5 — Formato da RSTP BPDU.

Como o RSTP é um protocolo do plano de controle, a sua BPDU resume-se em um
bloco de campos de controle, ndo se caracterizando a sua divisdo em cabecalho,
payload e trailer. Essa BPDU representa a SDU de um datagrama IP que a transporta,
ndo existindo informacdo de usuario em seu interior.

Nessa figura, o primeiro campo transmitido é o Protocol Identifier, comecando pelo
seu octeto superior, e assim sucessivamente quando se desce na figura até o ultimo
octeto do ultimo campo.

E comum o uso simultaneo do formato longitudinal e do formato transversal usuais,
como mostra a Figura 6.
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Figura 6 — Formato dos quadros da familia de protocolos ARP.

Essa figura representa a formatacao dos quadros relativos a todos os membros da
familia de protocolos ARP (Address Resolution Protocol), destinada a resolucdo de
enderecos de redes em diversas condigdes.

Como no caso da figura anterior, esse quadro representa um bloco de campos de
controle, sem distin¢cdo entre cabecalho, payload e trailer, por se tratar de protocolos
do plano de controle.

O primeiro campo a ser transmitido é o Hardware Type, seguido pelo campo
Protocol Type, depois o campo HLEN e assim sucessivamente. Nos campos, os
primeiros octetos transmitidos sdao os que se encontram mais a esquerda.

A Figura 7 apresenta um interessante exemplo de formatac¢do transversal de um

guadro, com destaque para dois de seus campos que se encontram representados no
formato misto.

PREAMBLE
7 OCTETS
TPID
1 OCTET SFD
6 OCTETS DESTINATION ADDRESS
6 OCTETS SOURCE ADDRESS -
2 OCTETS | LENGTH/TYPE = 802.1QTagType VLAN IDENTIFIER (VID, 12 bits)
QTag Prefix
20CTETS | TAG CONTROL INFORMATION
2 OCTETS MAC CLIENT LENGTH/TYPE
: MAC CLIENT DATA :
YEASDOIOBTETS = Hrswssresrmmemsmmsscomans e st atusay
: PAD :

4 OCTETS FRAME CHECK SEQUENCE

EXTENSION

Figura 7 — Formato e localizagao de VLAN tags.

Essa figura representa o formato de um quadro MAC IEEE 802.1Q, que incorpora o
conceito de VLAN (Virtual LAN). A operacdo das VLANs tem como base o campo
destinado aos VLAN tags, cujo formato se encontra em destaque na figura.



Em se tratando de um quadro MAC de dados, observa-se a presenca de seu payload
(MAC Client Data), separando o cabecalho, composto por diversos campos, do trailer.

O leitor certamente sera capaz de entender como se processa 0 sequenciamento
na transmissdo de campos e de octetos na Figura 6 anterior, com base no que foi
apresentado neste artigo até agora.

Para melhor entendimento deste artigo, apresentamos na Figura 8 mais um
exemplo de quadro que mostra o envelopamento de um protocolo por um outro
protocolo.

Ethernet MAC frame Octets GFP frame
2 PLI
2 cHEC
Octets 2 Type
7 Preamble 2 tHEC
1 Start of Frame Delimiter 0-60 GFP Extension Header
6 Destination Address (DA) |
6 Source Address (SA)
o Length/Type
! MAC Client Data ! GFP Payload
| e T T I I e — 1
i i e 1
h Padding :
4 Frame Check Sequence
1 2 3 4 5 6 7 8 Bis 1 2 3 4 5 6 7 8 Bits

Figura 8 — Envelopamento de Ethernet MAC em GFP-4.

Nessa figura, verifica-se o envelopamento de um quadro MAC Ethernet em um
quadro GFP-4 (Generic Framing Procedure, Version 4), para a sua transmissdo em
redes tais como SDH, OTN ou outras.

O GFP-4 pode envelopar outros tipos de rede com esse propdsito, como redes
IP/PPP, Fibre Channel, FICON (Fibre Connection) e ESCON (Enterprise Systems
Connection).

Como se verifica nessa figura, o quadro MAC ethernet é envelopado como payload
no quadro GFP-4, com excec¢dao dos campos Preambulo e Delimitador de Inicio de
Quadro.

4 — TRANSMISSAO DE BITS EM OCTETOS

Existem duas formas de transmissdao de uma sequéncia numérica de bits, como por
exemplo a sequéncia de bits em um octeto ou em conjunto de octetos em um campo
de um quadro de dados.

Em uma dessas formas, denominada transmissao little endian, a transmissdo inicia
pelo LSB (least significant bit) e termina no MSB (most significant bit) da sequéncia
numérica. Essa forma é utilizada, por exemplo, em redes Ethernet.



Na outra forma, denominada big endian, a transmissdo ocorre ao contrdrio, ou seja,
a transmissao inicia pelo MSB da sequéncia numérica, como ocorre, por exemplo, em
redes Token-Ring.

A Figura 9 exibe a ocorréncia de transmissao little endian de bits em octetos nas
redes Ethernet, além de mostrar também a ordem de transmissdo de campos e de
octetos nessas redes.
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Figura 9 - Transmissao de campos, octetos e bits em Ethernet.

Essa figura mostra o formato transversal do quadro Ethernet MAC definido para
redes Ethernet IEEE 802.1D, anterior a utilizacdo de VLANs. Mostra também a ordem
de transmissdao de campos, octetos e bits nessas redes. Observa-se a transmissao bits
na forma little endian nessa figura.

Observamos que as setas na figura indicam a ordem de transmissdo, e ndo o sentido
de transmissao.

A seta vertical esta indicando que a transmissdo inicia pelo campo Preamble, mais
exatamente pelo primeiro octeto a esquerda desse campo.

A seta horizontal exibe a transmissao little endian, pois indica que a transmissdo
inicia pelo LSB dos octetos. Isso ocorre em toda a sequéncia de octetos contidos no
campo.

Em Ethernet, os bits dos octetos sdo armazenados na memoaria na ordem numérica
convencional, sendo o LSB situado na extrema direita. Assim sendo, na transmissado
little endian torna-se necessaria a inversao da ordem dos bits quando da transmissao.

E preciso que se posicione o bit com o qual se deseja iniciar a transmissdo como LSB
na memdria, para a adequada utilizacdo da forma little endian.

Vamos mostrar com mais clareza a transmissao little endian em ethernet, com o
exemplo a seguir, relativo a transmissdo e o armazenamento na memoria de um
endereco Ethernet, que como sabemos, é composto por seis octetos.



A Figura 10 apresenta um endere¢o MAC Ethernet armazenado na memoria de um
sistema.

U/L address bit
17 I/G address bit

Octet 0 ifo18 1100
Octet 1 1181111490
Octet 2 01001000
Octet 3 000O0O0OGO OO
Octet 4 0000O0OGO OO
Octet 5 1 000000 O0]

Figura 10 — Exemplo de um endereco MAC Ethernet armazenado.

Observe que, como o primeiro bit a transmitir é o I/G address bit situado no
primeiro octeto do endereco, e como a transmissdo é little endian, esse bit foi
armazenado como o LSB na memodria.

A Figura 11 representa a transmissao little endian dos seis octetos do endereco no
formato bit-stream (bit- serial).

Octet: 0 1 2 3 4 B

LSB MSB LSB MSB
0011 0101 0111 1011 0001 0010 0000 0000 0000 0000 0000 0001

| N U/L address bit
I/G address bit

" oul

b
Ll

Figura 11 — Transmissao little endian do endereg¢o no formato bit-stream.

Como se observa nessa figura, a ordem dos bits em todos os octetos do endereco
armazenados foi invertida para a transmissdo. Dessa maneira, o I/G address bit é
transmitido em primeiro lugar, como deve ser.

Observamos que o I/G address bit indica se o endereco é unicast (valor 0) ou
multicast (valor 1).

O U/L address bit (universal/local), por sua vez, indica se o endereco foi atribuido
por um administrador universal (valor 0) ou pela propria entidade detentora do OUI
(Organizationally Unique Identifier), quando o valor do bit é igual a 1.

5 — REPRESENTAGAO DE ARQUITETURAS

Arquiteturas em redes em redes de telecomunicacdes representam, na realidade, a
constituicao de pilhas (stacks) de camadas, protocolos, campos de quadros, octetos,
labels, etc., ou mesmo de fungdes.



Nas pilhas que representam as arquiteturas, a proximidade a camada fisica é o fator
determinante do posicionamento de seus componentes. Quanto mais préximo da
camada fisica, mais inferiormente o componente é posicionado.

Subtende-se que o quadro de um componente envelopa os quadros dos demais
componentes situados acima desse componente na arquitetura (pilha). Em
consequéncia, esse quadro encontra-se envelopado pelos quadros dos componentes
situados abaixo na arquitetura.

A Figura 12 apresenta um exemplo simples e 6ébvio de arquitetura de camadas, para
o TCP/IP no caso.

Application Telnet, FTP, e-mail, etc.

Transport TCR, UDP

Network IP, ICMP, IGMP

Link device driver and interface card

Figura 12 — Arquitetura de camadas no TCP/IP.

A Figura 13 exibe uma arquitetura um pouco mais detalhada, onde se encontram
representadas as subcamadas da camada de enlace de dedos de redes Ethernet,
constando inclusive a subcamada opcional MAC Control. Essa camada estd localizada
na arquitetura OSI no contexto da figura.

osl LAN
REFERENCE MODEL CSMA/CD
LAYERS LAYERS
APPLICATION ;' HIGHER LAYERS
PRESENTATION LLC (LOGICAL LINK CONTROL) OR OTHER MAC CLIENT
SESSION MAC CONTROL (OPTIONAL)
TRANSPORT MAC — MEDIA ACCESS CONTROL
PHYSICAL LAYER
NETWORK
DATA LINK
PHYSICAL

Figura 13 — Arquitetura de LANs Ethernet incluindo a subcamada MAC Control.

Observa-se que a fun¢ao CSMA-CD esta representada na figura, o que indica
tratar-se da arquitetura de LANs Ethernet, sem o envolvimento de bridges
(switches).
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A Figura 14 representa um interessante exemplo de arquitetura, onde se
encontram codifica¢gdes e protocolo em associagdo com camadas.

CAMADAS
SUPERIORES

IP

Ethertype
0x0800

TrrZ0

oul
00-00-00

LLC{LSAP)
AA ou AB

MAC

Camada
fisica

Figura 14 - Indicagao do IP sobre Ethernet por meio do SNAP.

Essa figura mostra que para indicar o uso do IP (IPv4, a rigor) sobre uma rede
Ethernet por meio do SNAP (Subnetwork Access Protocol), a codificacdo OUI
(Organizationally Unique Identifier) deve utilizar o valor hexadecimal 00-00-00, o que
indica a codificagdo Ethertype.

Como se trata da indicacao do IPv4, o cddigo Ethertype deve ser igual a 0x0800.

Um quadro estruturado na arquitetura OSl ou, principalmente, na arquitetura
TCP/IP pode ser conduzido por uma rede de camada fisica também estruturada em
uma arquitetura proépria, caracterizando a aplicacdo de uma arquitetura global
hierarquizada.

E o que ocorre, por exemplo, quando se transmite IP sobre OTN (Optical Transport
Network), o que pode ocorrer diretamente ou via SDH.

O quadro da camada 2 que suporta o IP ingressa na OTN, onde transitara através da
arquitetura de OTN, composta por niveis de multiplexacdo, conforme a Figura 15.

11



Electrical
Domain

Optical
Domain

Client Signal

Optical Payload Unit
(OPU)
Optical Data Unit
(ODU)

Optical Transport Unit
(OTUV)

Client

OPU

OPU
OH

(o]pV]

OoDU
OH

o1y

oTu
OH

Optical Channel
(Och)

Onptical Multiplex Unit
(OMU)

Optical Transport Module
(OT™)

Och

Figura 15 — Arquitetura de OTN.

Na entrada do Och (optical channel), os sinais elétricos sdo convertidos em sinais

Opticos, que irdo alimentar a fibra dptica (via WDM) na saida do OTM.

No outro extremo da OTN, ocorre o processo inverso, resultando o datagrama IP

enviado.

Caso haja a intermediacao de SDH, os quadros de dados serdo submetidos também
a arquitetura SDH, composta por multiplos niveis de multiplexacao TDM.
Finalmente, apresentamos na Figura 16, um exemplo de representacdao de uma
arquitetura das func¢des realizadas no interior de uma VLAN bridge para a realizacao da
fungdo VLAN Bridging global.
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Figura 16 — Realizagao da fungao VLAN Bridging global.

Observa-se nessa figura que parte das fungdes sdao representadas por protocolos ou
por alternativas de protocolo.

6 — DISTINGAO ENTRE QUADROS NO FORMATO TRANSVERSAL E ARQUITETURAS

Como a formatacdo tranversal de quadros é sempre na vertical como nas
arquiteturas de camadas e de protocolos, nem sempre a distingdo entre elas é
evidente em uma figura representativa.

Uma primeira sugestdao que faco para os leitores é de que se certifiqguem com
certeza da distingdo ao analisar uma figura vertical, para evitar interpretagdes
erroneas.

Para evitar erros de seus leitores, registre sempre no texto do que se trata.

Uma regra bdsica para a distin¢cdo é observar a posicdao do campo payload na figura.
Em quadros de dados, o payload localiza-se normalmente no meio ou na parte inferior
da figura. Nas arquiteturas, ao contrdrio, o payload é colocado na parte superior da
figura.

Mesmo em se tratando de quadros de dados, é preciso cuidado na aplicacdo dessa
regra, pois existem casos raros de protocolos que ndao possuem cabegalhos em seus
guadros, o que coloca o payload excepcionalmente na parte superior das figuras
representativas.

Nos quadros de controle, onde normalmente ndo existem payloads explicitos, a
regra acima ndo ‘faz sentido, tornando a distincdo mais dificil. A rigor, se ndo estiver
explicitado no texto, a distincdo é bem duvidosa. Felizmente, ainda que
intuitivamente, a natureza da figura estd escrita no texto.

Vamos usar como exemplo a Figura 5 anterior deste artigo, que representa
transversalmente o formato da RSTP BPDU. Nada impede que os campos dessa figura
sejam representados como uma arquitetura, bastando para isso inverter as posicées
desses campos na figura.

Se isso ocorresse, como distinguir uma coisa da outra pela simples observacdo das
figuras? Existem na realidade alguns sinais indicativos, mas é dificil a certeza total.

Felizmente os autores, de um modo geral, ndo representam protocolos de controle
sob a forma de arquiteturas. Além disso, dificilmente alguém deixa de especificar no
texto a natureza da figura.
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