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1-OBJETIVO

O objetivo do presente artigo é apresentar os fundamertesSDN Softwae Defined
Networkirg), com base principalmente nos padrdes emitidetagONFQ@pen Networking
Foundation). A ONF é a entidade responsavegpdefinicdo de padrbes e de software para
o desenvolvimento de SDN.

Os padrdes emitidos pela ONF obedecem a seguinte classificagéo:

- Technical Recommendatiof¥Rs), que incluem todos os padrbes normativos que
definem APIs gpplication programming interface3, modelos de dados, protocolos,
modelos de informacéao, etc

- Technical SpecificatiofESs), que se limitam a padronizagao relacionadagenFlow
- Documentos informacionais, sem caratermativo.

Conforme a ONISDN representa a separad@ica do plano de controle da rede a partir
do plano de dados, e onde o plano de controle assim separado controla diversos
dispositivos de rede.

2 ¢ INTRODUCAO

SDN é uma nova forma de operacdo se regies proporciona o apmoramento do
controle fim a fim, da automacéao e da agilidade na prestacéo de servicos. Pela centralizacéo
do controle da rede e pela visdo fim a fim da operacédo da rede e dos servi¢cos prestados,
SDN possibilita aos provedores de raitaplificacdo e agdacdooperacional

Pela utilizacdo de modelos de informacédo centrados em servigos proporcionados por
SDN, os provedores podem prestar mais servagosilterar os servicos existentesais
rapidamente,com custos menores e Com menos erros.

A dindmica introduzida palcomputacéo na nuvefgloudcomputing vemdemandando
novas concepc¢des de tratamento das redes. SDN e N&#iWdrk Functions Virtualization
sdo pecas chaves no atendimento dessa demanda.

SDN utiliza uma abordagem de utilizagieferencialde protomlos abertos, sendo os
esforcos para essa padronizacdo capitaneados pela ONF. Os protocolos abertos da
arquitetura SDN sé&o utilizados para o controle de dispositivos de rede, como switches e
roteadores, que tipicamente utilizam estruturas proprietarias.

Os servigos e aplicativos que aplicam SDN sao virtualizados e abstraidos das tecnologias
subjacentes e do hardware que proporcionam a conectividade fisica. Os aplicativos
interagem com a rede por meio de APIs, e ndo de interfaces altamente associadas a
hardware.



2.1¢ Aceitacdo de SDN: Use Cases

SDN vem encontrando uma elevada aceitacdo no meroagadial com um namero
crescente deise casedsso ocorre nos diversos segmentiesredes de telecomunicacoes,
como LANs, WANdata centersservicos na nuvem e redes de provedores em geral.

Houve, e continua a haver, certamente, desafios na implementagcao dos diferentes use
cases, que foram progressivamente contornados.

Os leneficios de SDN, e de NFV, daa centerssao facilmente observaveis.

A oferta de redes e servicos em WANSs foi acelerado nos Ultimosdatsa crescente
evolugdo de tecnologias de rede, como Segment Routing e EVPN, como importantes
exemplos.Acrescese a importancia da evolugdo de uso de novas concepcdes para a
constituicdo e oferta de redes e servigos, como por exemplo NNet®drkas-a Serviceg,

BYOD Kring Your Own Devigel SOL(fecycle Service €estration), processamento na
nuvem, etc.).

SDN e NFV séo ferramentas hoje indispensaveis para enfrentar esse novo e dinamico
mundo que se abre em redes de telecomunica¢des, com o a@essurgimento de novos
use cases.

2.2- Arquitetura SDN

A arquitetura SDNbi definida na ONF TB21 {ssue 1.}, que representa uma extensao
da ONF THR02 (issue }.

SDN é baseada em trés principios arquiteturais e na defidigdioterfaces abertas. Os
principios sao os seguintes:

- Separacéo do plano de contraedo plano de dados;
- Controle centralizado logicamente;
- Servicos de rede programaveis.

Como SDN opera em camadas, é necessaria a definicdo de interfaces abertas entre essas
camadas.

A Figura 1 apresenta a arquitetura SDN de camadas.
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Figura 1- Arquitetura SDN de camadas
Como se observa nessa figura, sao consideradas trés camddasniveis de interface:
- Camaddou plano)de Infraestrutura;

- APIs (protocolosyouthbound, entre a Camada de Infraestrutura e a Camada de
Controle;

- Camaddou plano)de Controle;

- Camaddou plano)de Aplicacap

- APIsnorthbound entre a Camada de Controle e a Camada de Aplicacao
3 ¢ CAMADA DENFRAESTRUTURMEERFACEOUTHBOUND

Esteitem apresenta aCamada de infraestrutura a interfacesouthbound A interface
southboundé constituida porAPIssouthbound(protocolossouthbound a rigoi)

No contexto da ONR, Camada de Infraestrutura e a interfa®euthboundprotocolo
Switch OpenFlowu simplesmente protocol®penFlowno casd tém como referéncia o
padraoOpenFlow Switch Specificatjauja ultima versao\Version 1.5.)1foi emitida pela
especificacdo ONF -D@5 (OpenFlow Switch SpecificatigVersionl.5.1, Protocol Version
0x06, em 26/03/2015.

Anteriormente a versédo 1.5.@a especificacdo do SwitdBpenFlowe do Protocolo
OpenFlowforam emitidas as seguintes versdes dessa especifi¢agdartir da versao 0.9)



- ONF T920, verséo 1.5.0Rrotocol Versiofx06), en 19/12/2014;
-Verséo 1.4.1 (Protocol Version 0x05), em 26/03/2015;

- Verséo 1.4.0RrotocolVersion0x05, em 05/10/2013;

- Verséo 1.3.5Rrotocol Versiofx04), em 26/03/2015;

- Verséo 1.3.4Rrotocol Versiofx04), em 27/03/2014;

- Verséo 1.3.3Rrotocol Versiofx04), em 27/09/2013;

- ONF T®09, versao 1.3.2fotocolVersion0x04), em 25/04/2013;
- ONF T®07, versao 1.3.1PfotocolVersion 0x04), em 06/09/2012;
- Versao 1.3RrotocolVersion 0x04), em 13/04/2012;

- ONF T903, versao 1.2RrotocolVersion 0x03), em 05/12/2011;
- Verséo 1.1.RrotocolVersion 0x02), em 28/02/2011;

- Versao 1.0.FrotocolVersion 0x01), em 31/12/2009;

- Verséo 0.9Rrotocol VersioBx38), em 20/07/2009.

A Figura 2 exibe os principais componentes de um sv@énFlow juntamente com
dois controladores situados na Camada de Controle, e o posicionamento do protocolo
OpenFlow.
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Figura 2¢ Principais componentes de um switch Opelow e controladores SDN.

A comunicacao entre os switches (camada de dados) e os controladores (camada de
controle), assim como o gerenciamento dos switches pelos controladores, regkzpaor
meio do protocoldSwitch OpenFlofou simplesmente protado OpenFlow.



3.1¢ CAMADA DE INFRAESTRUTURA
3.1.1 - Apresentacédo

A Camada de Infraestruturatambém referida comacamada plano) de dados ou
DataPath diz respeito aos dispositivate rede (switches Ethernet, roteadores IP, etc.)
desprovidosias funcdes de control&ssa camada € responsavel pela conducédo de pacotes
no caminho de dados, com basm instrucdes recebidas da camada de controle.

AcOes da camad#e dados incluem tr@smissao, descarte e alteracao de pacotes, acdes
essas realizadas por dispositivos de rdthksa camada é composta por dispositivos de rede.

Um dispositivo de rede é uma entidade que recebe pacotes em suas portas e realiza uma
ou mais funcbes de redwos pacotes recebidos. Um dispositivo de rede é uma agregacao
de multiplos recursos, tais como portas, CPU, memorias e filas.

Além dos tipos convencionais de dispositivos de rede, como switches e roteadores,
existem exemplos adicionais de dispositidesrede. Alguns desses exemplos adicionais
incluem dispositivos que podem operar em uma camada acima do IP, taisficewslls,
balanceadores de carga e transcodificadores de video. Outros exemplos podem operar em
uma camada abaixo do IP, como elementos de rede épticos ou de-omdes.

Os dispaitivos de rede podem ser implementados em hardware ou em software,
podendo serikicos ou virtuais.

Dentre os dispositivos de rede merece destaque o sw@pkenFlow cujos aspectos
concernentes na F@&5serdoapresentalosa seguir

3.1.2 - SwitchOpenFlow

Com o propoésito dalisponibilizar para o mercado uma opcao detslvicom fonte
aberta (open sourcge de natureza abrangente (ou seja, aplicavel a diferentes tecnologias
de rede) aONFespecificou o switcldpenFlowcuja dltimaemissacocorreu pelaONF TS
025, em26/03/2015.

Switches compativeis co@penFlowcomportam dois tipos: switchedpenFlowonly e
switchesOpenFlowhybrid.

Switches OpenFlowonly suportam exclusivamente operac&penFlow Todos o0s
pacotes sao processados pel@penFlow pipelinepdo admitindo outra forma de
processamento.

SwitchesOpenFlowhybrid, por sua vez, suportam tanto operac@&penFlowquanto
2LISNI een2 RS 02 Ydzi | cadrio cOmutacBdNFiteinet kRyiradicdgrialf ¢
isolamento de VLANS, roteamento IPv4/IPv6 e processamento de QoS, por exemplo).

3.1.2.1¢ Componentes do Switch OpenFlow

Como vimos na Figura 1 anteriomm switch OpenFlowconsiste nos seguintes
componentes:



- PortasOpenFlow;

- Uma ou mais tabelas de fluxo (flaables);
- Uma tabela de grupa(oup tablg;

- Uma tabela de medicaaneter table;

- Um ou mais canai®penFlow cada um deles conectando o switch um controlador
externo pelo protocold®penFlow

3.1.2.2¢ Portas OpenFlow

PortasOpenFlowsao interfaces de rede entre o processame@enFlovem um switch
e o restante da rede. Os switch@penFlowse interconecta via suas porta®penFlow.

PacoteOpenFlowsao recebidos em uma porta de ingre¢smress portde umswitch,
processados parma sequé@ciadetabelas defluxo (pipeling e entdo disponibilizadspara
egresso em uma pta de saidadqutput port) do switch.

Como o processamen&m um switchocorre em uma sequéncia dabelas de fluxp
utiliza-se também a expressgmpelinede processamentgpfocessing pipelingara essa
sequéncia

A Figura 3 ilustra a assertiva do paragrafo anterior.
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Figura3 ¢ Fluxo de pacotes em um pipeline de switches OpenFlow.

Um pacote sO pode ser enviado de um switch para outro via uma porta de saida do
primeiro e uma portale entradado segundo.

Um switchOpenFlowpossui algumas porta®penFlowdestinadas ao processamento
OpenFlowUma portaOpenFlovem um switch ndo regsenta necessariamente uma porta



de rede e vicerersa. Qpipeline OpenFlowode decidir enviar um pacote de volta para a
rede por umaporta de saida, utilizando para isso uma acéo de saida\t action, que
define a forma pela qual ocorre essa saida.

Séo suportados trés tipos de port@penFlow
- Portas fisicas;

- Portas logicas;

- Portas reservadas.

Considerase também o conceito de portas padr(standard port$, cano sendo portas
fisicas, portas logicas e portaservadas locais (excluindo, portanto, outros tipos de porta
reservada)Portas padrdo apresentam as seguintes caracteristicas:

- Podem ser utilizadas como portas de ingresso e portas de saida;
- Podem ser usadas em grupos;

- Podem possuicontadores de porta;

- Podem possuir estado e configuragao.

Portas fisica®OpenFlowsdo portasOpenFlowque correspondem a interfaces de
hardware do switch.

Portas l6gica®©OpenFlow ao contrério, sdo portas de switch que ndo correspondem
diretamente a suas interfaces de hardware. Portas logicas sdo abstracdes de nivel mais
elevado, que podem ser definidas no switch utilizando métadnsOpenFlowcomo por
exemplo grupos de links eggados, tuneis e interfaces loopback).

Um pacote associado a uma porta lég@penFlowpode possuir um camppipeline
extra denominadd@unnellDa ela associado, o que ndo se aplica as portas fSmasFlow

Portas reservada®penFlowioram definidas na versdo 1.5.1 da especificagdo do Switch
OpenFlowElas especificam acdes genéricas de encaminhamento de patatgespmo
envio para o controlador, inundacao, ou transmissao utilizando método€penFlow.

N&o é requerido que urswitchsuporte todas as portas reservadas, mas apenas aquelas
para isso especificada8. outra opcado sao as portas opcionais, que podem ou B&O S
suportadas pelo switch.

3.1.2.3¢ Tabelas de Fluxe Entradas de Fluxo

Como mostra a Figura 2 tamior, 0 processament@ipelineem um switchOpenFlow
envolve uma ou mais tabelas de fluxo, sendo que cada tabela de fluxo contém mdultiplas
entradas de fluxoffow entriey.

Uma entrada de fluxo € um elemento em uma tabela de flgue é utilizado para
comparar(comparar econstatara correspondénciiuscadsasignifica o verb¢o matchem
Inglég e processar pacotekla contém um conjunto de campa@gpresentados na Figuda



| Match Fields | Priority | Counters | Instructions| Timeouts | Cookie| Flags |

Figura4 ¢ Componentes principais de uma entrada de fluxo.

+ Campos para comparacaang@tch field9: utilizados para comparacdo com pacotes,
consistindo na porta de ingresso e em cabecalhos de pacotes, e opcionalmente em outros
campos dopipelinede processament@omo, por exemplo, metadata (dados de suporte
aos dados principais) esgiicado em uma tadla prévia.

+ prioridade: precedéncigparacomparacao da entrada de fluxo.
+ contadores atualizados quando pacotes sdo comparados.

+ instrucBes utilizadas paraalteracdes no conjunto de acdes owno pipeline de
processamento.As instrucbes podem encontrgae sob a forma de um conjunto de
instrucdes ihstruction se).

+ timeouts tempo maximo ou tempo ocioso antes do fluxo ser expirado pelo switch.

+ cookie valor de dados opaco escolhidelo controlador para fins de filtrageméao sendo
utilizado no processamento de pacotes.

+ flags utilizados para alterar o modo pelo qual entradas sao gerenciadas.

Uma entrada ddluxo em uma tabela de fluxo especifiéaidentificada pelos campos
para comparagao e pela prioridad.entrada de fluxo que omite todos 0os campos e tem
a prioridade igual a 0 € denominadable-miss flow entry Se um pacote ndo pode ser
comparado a uma entrada de fluxo em uma tabela de fluxo, isso éabtemiss

Uma instrucdo em uma entrada de fluxo godonter acdes a serem realizadas no
pacote, em um dado ponto daipelinede processamento.

Uma acao representa uma operacao que atua em um pacote. As acdes especificadas em
uma entrada de fluxo podem se encontrar sob a forma de uma lista de acoesnjumto
de ac¢des, unaction buckebu umaction set

3.1.2.4 ¢ Processamento Pipeline

O processamentpipeline OpenFlowefine como os pacotes interagem com as tabelas
de fluxo.

UmswitchOpenFlowdeve possuir pelo menos uma tabelaftlxo de entrada, podendo
opcionalmente possuir outras tabelas de fluxo. Quando um switch possui apenas uma
tabela de fluxo, o processamento pipeline torsa naturalmente mais simples.

As tabelas de fluxo de um switch sdo numeradas na ordem atralegshos pacotes,
comecando pelo niumero 0.
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O processamentpipelineem um switch realizae em dois estagios: processamento de
ingresso e processamento de egres8oseparacao entre esses estagios € indicada pela
primeira tabela de fluxo de egressO. nimero dessa tabela demarca rigorosamente o
limite entre esses dois estagios.

O processamento pipeline inies@ sempre com 0 processamento de ingresso na tabela
de fluxo O.

A Figurab apresenta um fluxograma simplificado do fluxo de pac@esum switch
OpenFlow a partir do processamento de ingresso na tabela de fluRo

Packet In
« clear action set
« initialise pipeline fields
« start at table 0

Execute action set :
« update packet headers
« update match set fields
= update pipeline fields

Update counters
Execute instruction set :
« update action set
« update packet headers
= update match set fields
« update pipeline fields
« as needed, clone packet
to egress

Goto-
Table n ?

Match in
tablen?

Group
action ? ¢

Table-
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« action set = {output port}
« start at first egress table

|
-+

Execute action set :
* update packet headers
+ update match set fields
+ update pipeline fields

Update counters
Execute instruction set :
+ update action set
« update packet headers
+ update match set fields
« update pipeline fields
« as needed, clone packet
to egress

Match in

Output

1EEE action ?

miss flow

Drop packet

Packet Out

Drop packet

Figurab ¢ Fluxograma simplificado do fluxo de pacotes em um switch OpenFlow.

Como se observa nessa figurg,pacotes sempre terminam sendodescartados@rop
Packe} ousendotransmitidos pela porta de saida do switéatlet Out).
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Para o pleno entendimento desse fluxograma, recomendamos ao leitor consultar o
subitem 5.3 da 825.Daremos apenas uma noc¢ao de seu funcionamento.

O pipeline OpenFlové uma abstracdo que € mapead® hardware do switchA
expectativa é de que up esse mapeamento no hardware seja consistente, e que o
processamentopipeline opere consistentementeem termos de entradas de fluxo, de
operacdo de grupo, de entrada e saida de pacotes, de portas, etc.

O processamentpipelinecomeca sempre pelo pcessamento de ingresso na primeira
tabela deingresso Tabela de fluxo,@nde o pacote € comparado as entradas de fluxo
dessa tabela. Outras tabelas de fluxo podem entdo ser utilizadas, dependendo dos
resultados na comparacéo ocorrida na tabela de flixo

Se um pacote encontra uma entrada de fluxo € encontrada em uma tabela de fluxo para
comparacao, o conjunto de instrugbes contido na entrada de fluxo é executada. Essas
instru¢cdes podem direcionar o pacote para outra tabela de fluxo, com niumerodgeno
superior, onde 0 mesmo processo é repetido.

Se a entrada déluxo que realiza uma comparagao nao direciona pacotes para outra
tabela de fluxo, o estagio corrente do processamerifielineé encerrado, 0s pacotes sao
processados pelos respectivognjuntos de agdes, e usualmente transmitidos (para uma
estacao final ou para outro switch).

Se um pacote nao pode ser comparado com qualquer entrada de fluxo em uma tabela
de fluxo, tratase de umatable- miss O comportamento do pacote em untable miss
depende da configuracéo dessa tabela. Pode ocorrer o descarte do pacote, a sua passagem
para outra tabela ou o seu envio para um controlador

Existemalguns poucos cas@mn queum pacote nao é totalmente processador uma
entrada de fluxo e o pipeline de processamento € interrompido. Se ndo existe nenhuma
entrada de fluxdable-miss o pacote € descartado. Se um TTL invalido for encontdo,
pacote pode ser enviado para o covldor.

3.1.2.5¢ Tabela de Grupo

Uma tabela de grupoconsiste em mdltiplas entradas de grup®s principais
componentes de uma entrada de grupo encontraena Figuré.

| Group Identifier | Group Type| Counters| Action Buckets|

Figura6 ¢ Principais componentes de uma entrada de grupo.

Um action bucketepresenta um conjunto de agbes em uma entrada de grupo, sendo
gue a entrada pode conter uma lista ordenadaadéion buckets

Um action bucketcontém tipicamente a¢bes que moidiém o pacote e uma acdo de
saida que o envia a uma porta.
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3.1.2.6¢ Tabela de Medicéo

Uma tabela de medicdconsiste em entradas de medi¢cao, que definem medidores por
fluxo. Um medidor mede a taxa de pacotss um fluxo de dados possibilita o controle
dessa taxa.

Diferentes entradas de fluxo em uma tabela de fluxo podem utilizar uno (diferentes
ou nenhum medior. A utilizacdo de diferentesnedidores possibilita medicdes
independentes para conjuntos distintos de entaadde fluxo.

3.1.2.7¢ Canais OpenFlow

Um canalOpenFlowé a interface que conecta um swit€@peri-lowa um controlador.
Através dessa interface, o controlador configura e gerencia o switch, recebe eventos do
switch e envia pacotes saintes do switodh comunicacdo em um canal de controle
processase por meio de um protocolsouthbound.

Um canal de controle pode representar um Unico caBakenFlowcom um Unico
controlador, ou multiplos aaais OpenFlowhabilitandoassim quemdultiplos controladores
compartilnemo gerenciamento do switch.

Canais de controle sdo usualmente criptografgdesitilizan TLS Transport Layer
Seeurity), maspodem operar diretamente sobre TGPutilizada a porta padrdo 6653.

3.1.3 ¢ Open vSwitch (OVS)

A criagdode switches virtuaislecorre da necessidadie intercAmbio detrafegoentre
VMs localizados emhypervisorse 0 mundo externp o que as solucdes prévias nao
satisfazian, particularmente em implementacdes que exigem virtualizacdo envolvendo
multi-servidores.

O desenvolvimento de switchesrtuais deve atender as seguintes caracteristicas e
consideracdes de projeto para o adequado atendimento de seus requisitos:

- Mobilidade para identificacédo de estados de rede associados a entidades de rede (VMs,
por exemplo) e para a migracdo desses estados entre diferentes hosts;

- Resposta rapida a dinamica da rede;
- Controle de rede automatizado e dinamico.

Foram entdo desenvolvidagslgumas dkrnativas de switches virtugiscomo por
exemplo oVMware Virtual Switchg Cisco Nexus 1000/ 0 Open vSwitclfOVS)Neste
artigo, vamos tratar exclusivamente do OVS.

Open vSwitcilOVSE um switch virtual multicamadas, licenciado sofpache 2icense
OVS difere das demais ofertas de switch virtual por sua independéncia de qualquer
controlador SDN nativo, podendo operar com diferentes controladores SDN, como
controladores OpenFlow e ntroladores OpenDaylightE também possivel utilizar OVS
sem SDN, operando, nesse caso, com 0 processo tradicional de aprendizagem de enderecos
MAC.
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OVS é uma ferramenta adequada p&RNoperarandoem ambientes de VMs, como

mostra a Figurd.
m

""" Open vswitch
<

F\ Security: VLAN K \ Monitoring: Netflow,
IS isolation, traffic filtering S sFlow, SPAN, RSPAN

5 v V.

| QoS: traffi : | Automated Control: |
% i ra' cque.umg OpenFlow, OVSDB
and traffic shaping ! b A
- y - gmt. p

Figura7 ¢ Configuracédo de uso de um OVS.

Como se observa nessa figura, open vSwitclatende multiplas VMsnormalmente no
hypervisode um sistema, sendo queopen vSwitchalém das funcdes de comutacéo e de
interfaceamento com o0 »erior (outros open vSwitches switches e terminais
convencionais), suporta as camadas de seguranca (isolamento de VLANSs e filtragem de
trafego), de QoSq(euing e formatacdo de trafego), de monitoramento (protocolos
NetFlow sFlow SPAN e RSPAN) e de controle automaddiz@rotocolos OpenFlowe
OVSDB).

3.1.3.1¢ Protocolo NetFlow

O protocoloNetFlowfoi desenvolvido pel&isco Systenessubmetido ao IETF, gerando
a RFQ954 (Cisco Systems NetFlow Sesi Export Version).9NetFlow em sua Ultima
versao 9,0bjetiva suportar o monitoramento e o planejamento de dispositivos de rede
fisicos ou virtuais, como OVS por exemplo.

NetFlow evolui, no sentido de constituir a base para o protocolo IPERXF{ow
Information Expoit definido na RFC 701$decificabn of the Flow Information Export
(IPFIX) Protocol for the Exchange of Flow Informpation

O protocolosFlow definido na RFC 317@&Mom Corporation's sFlow: A Method for
Monitoring Traffic in Switched and Routing Networkés)ma simplificagcdo do protocolo
NetFlow que representa uma significativa redugéo no trafego de overhead na rede

3.1.3.2¢ SPAN e RSPAN

Switch Port AnalysefSPAN)é um sistema de monitoramenteficiente e de alto
desempenho que possibilita o0 monitamento transparente de trafego seletivde
ingressopor uma ou maigportas de um switch EtherneO trafego a ser monitorado &
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replicado na porta SPAN, que conduz esse trafego para um dispositivo de monitoramento
(como, por exemplo, urtaptop ou umPC conWiresharR.

A FiguraB apresentauma aplicacéo basica de um analiaa@PAN.

Switchport Analyzer (SPAN)

SPAN source SPAN destination
L = e

Figura8 ¢ Aplicacdo basica de SPAN.

Como SPAN monitora um Unico switch Ethernet, atuando localmente, foi desenvolvida
uma opcéao referida como RSPAREeMmote SPANque possibilita 0 monitoramento de

trafego quando as portas de ingresso e a porta SPAN locadieam diferentes switches
Bhernet.

A Figurad exibe uma aplicacéo basica de um analizador RSPAN.
Remote SPAN (RSPAN)

/ﬂ/\ SPAN source RSPAN VLAN SPAN destination
/ :I.’ ........ l\ = :-ﬁ. ‘/4 >

Py

Figura9 ¢ Aplicacéo béasica de RSPAN.

Para a aplicacdo de RSPA&Njecessaria a constituicdo de uma VLAN, referida como
VLANRSPAN, para possibilitar o isolamento do trafego a ser monitorado.

Os protocoloOpenFlowe OVSDB vistos na figura seréo apresentados no itergur se
neste artigo.

3.2 ¢ Interface Southbound
3.2.1 ¢ Apresentacao

A interfacesouthboundSDNe utilizada para a comunicacao entre os controladores SDN
(situados na Camada de Controle) e os dispositivos de rede da Camada de Infraestrutura.
Essa interface consiste em diferentes APIs (protocstmghbound.

APlssouthbound de fonte aberta ou pprietarias mais precisamenterotocolos
southbound possibilitam o controle da rede que constitui a Camada de Infraestrutura e
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habilitam os controladores SDN a alterar dinamicameassarede, de acordo com
demandas em tempo real.

Por parte da ONF, a interfaG®outhboundé¢m como base o protocol®penFlowcujas
diferentes especificacées ao longo dos ultimos armwspartilham os mesmos padrdes com
as respectivas especificacdes do swibgrenFlowque acabamos de abordar.

De inicio destinado a comunicacdo da Camada de Infraestriapenas comos
controladores OpenFlow,0 protocolo OpenFlowpassou a ser utilizad@om outros
controladores SDN, particularmente os controlado@senDalight, que apesentaremos
adiante neste argo.

Diferentes empresas vém definindo e ofertando as suas proprias versdes de API
southbound normalmente em complemento as suas linhas de produtos. Dentre tais
empresas podem ser citadaouTube Google Facebooke Amazon Essas APIs usam
diferentes métodos para o desempenho das mesmas funcdes de interfaceamento.

Dentre os protocolosle fonte abertautilizados no interfaceamento SDsouthbound,
podem ser mencionados 0s seguintes:

- ProtocoloOpenFlow;
- ProtocoloNETOONHNetwork Configuratio)
- Protocolo OFCONFIGdpenFlonManagement andConfiguration);
- Protocolo OVSDBYS Databasklanagement Protocgl
- Protocolo BGPBrder Gateway Protocpl
- Protocolo XMPPEXtensibleviessaging andPresence Protocpl
- Qutros protocolos
3.2.2 ¢ Protocolo OpenFlow

Conforme mencéo anteriogs versoes das especificacdes do protocdpenFlowsao
as mesmas que apresentamos anteriormenéste artigo para as especificagdes do switch
OpenFlowAssim, nos basearemaseste item,no padraoOpenFlow SwitcBpecification
Version 1.5.lemitido pela ONF em 26/03/2015.

OpenFlowé um protocolo definido pela ONF, que possibilita a um controlador SDN
alterar e controlar remotamente o fluxo de dadoss dispositivos de rede que compdem
o Plano deDados da rede controlada.

A FiguralO apresenta, de forma clar@ sucinta o funcionamento de uma rede
controlada por SDN e o papel desempenhado pelo protocolo de controle, no caso o
protocolo OpenFlow.
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[ Control Plane ]

OpenFlow
Protocol
[ Control Plane ] >
[ Data Plane ] [ Data Plane ]
Ethernet Switch OpenFlow Switch

FiguralO ¢ Papel do protocolo OpenFlow.

O protocoloOpenFlowtem como bases mensagen®penFlowtransmitidas pomeio
do canalOpenFlowCada mensager®penFlowé descrita por uma estrutura especifica,
qgue inicia sempre pelo cabecall@OpenFlowcomum. Uma estrutura de mensagem
OpenFlowpode incluir outras estruturgsjue podem ser comuns para multiplos tipos de
mensagem.

Cada estrutura define a ordem na qual uma informacédo é incluida na respectiva
mensagem, podendo essa estrutura conter outras estruturas, valores, enumeracdes e
bitmasks.

As estruturas, definicdes e enumeracdes desstita especificacdo 1.5.1 da QN&o
oriundas do arquivmpenflow.h que constituio Appendix Adessepadrda A maior parte
das estruturas definidas sé&o alinhadas em 8 bytes, utilizaedpadding quando
necessarioTodas as mensagef@penkFlovwsdo enviadas no formataig-endian(bytes mais
significativos enviados em primeiro lugar).

3.2.2.1¢ Formato Basio do Protocob
O formato basicao protocoloOpenFlowé constituido pelos seguintes componentes:
- CabecalhdpenFlow
- Padding;
- Valores reservados e nao suportados e posicoes de bits

No cabecalho, que é comum a todos os tipos de mensagmmstama versao do padrao
(versé@o 1.5.1 e protocolo 0x06, por exemplo), o tipo de mensagem e 0 comprimento da
mensagem. Consta também uma identificacdo do quadro, que é replicada na resposta a
uma solicitagéo.

3.2.2.2¢ Mensagens do Protocolo OpenFlow

O protocoloOpenFlovwapresenta a seguinte classificacado geral de mensagens:
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- Mensagengontroller-to-switch;
- Mensagensssincronas;
- Mensagens simétricas.

Mensagengontrollerto-switchséo iniciadapelo controlador SDN, com propdsitos tais
como estabelecer conexdo com um switch, requisitar fungdes suportadas pelos switches
ou atualizar a configuracao de switches.

Mensagens simétricas sdo enviadas de um switch para o controlador &
propoésitos tais como atualizar o controlador quanto a erros, a fluxos ou a alteragfes de
estado de portas.

Mensagens assincronas sado enviadas tanto pelo controlador quanto péicisesnySao
exemplos as mensagens HELLO, utilizadas bamishakingecho oukeepalive.

O switch deve se encontrar capacitado a iniciar o estabelecimento de uma conexéao TLS
ou TCP com o controlador, utilizando uma porta de transporte especificholagrio ou
a portaOpenFlowdefault 6653.

Opcionalmente, o switch pode permigue o controlador inicie a conexao. Conexdes
estabelecidas por um switch ou pelo controlador comporsendo mesmo modo a partir
do estabelecimento da conexao.

Quando uma conexa®CP (ou TL8hcontraseestabelecida, cada lado da conexdo deve
enviar imediatamente uma mensage®@FPT_HEL|L @hdicando a versao de protocolo
OpenFlowdesejada. Se a versdo propodtar suportada pelo receptor, a conexdo é
completada.

Apés a troca de mensage@s$-PT_HELLle&Oconcordancia quanto a versdo de protocolo,
fica estabelecida umaessédo do protocolo OpenFlowodendo iniciarse a troca de
mensagens do protocol@penFlowna conexao.

Uma das primeiras acbBes do controlador é enviar uma mensagem
OFPT_FEATURBREQUESJara obter oDatapath IDdo switch.Essa mensagem contém
apenas um cabecall@penFlowndo contendo um corpo.

A resposta por parte do switch ocorre pelo retorno de umaensagem
OFPT_FEATURES_REBé&Ndo que o Datapath ID e as capacidades de comutagao
encortram-se no corpo dessa mensagem.

Para conlir, o controlador envia uma mensagedPT_SET CONp#& o switch, na
gual constam o conjunto de flags a ser wiifla € 0 niUmero maximo de bytes de pacotes a
serem enviados do switch para o controlador.

A Figurall representa os procedimentogara o estabelecimento de uma conexao
OpenFlovacima descritos, mostrando a troca de mensageR®T_HELledle mensagens
OFPT_FEATUREG&envio da mensage@FPT_SET_CONp#&® controlador.
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Figurall ¢ Estabelecimento de conex&o OpenFlow.
3.2.3 ¢ ProtocoloNETCONENetwork Configuration Protocol)

NETCONé&um protocolo de gerenciamentte redeorientado a conexaajesenvolvido
e padronizado pelNETCONF Working Grodp IETFFoi publicado inicialmente na RFC
4741 NETCONF Configuration Protdcel republicado posteriomente na RFC 6241
(Network Configuration Protocol (NETCQNIpPs uma série de revisoes.

Nos termos da RFC 6241, o protocolo NETCONF prové mecanismos para instalar,
manipular e deletar a configuracdo de dispositivos de rede. O NETCONR litijzeagem
de modelagem de dados denominada YANG, representadanguagem XMLEktensible
Markup Language

As operacdes do NETCONF sao realizadas como RRR@$e(ProceduresCalls), para
facilitar a comunicacao entre um cliente e um servidlémcliente envia umaéyie de uma
ou mais mensagens RPC de solicitacdégues), do que resulta uma série de mensagens
RPGQle respostargeply) enviada pelo servidor.

NETCONF utiliza os seguintes tipos de mensagem:
- RPC invocationsrpc> messages

- RPC result&rpcreply> messages

- Event notificationg< notifications> messaggs

UmaRPC result associada a umRRPC invocatiopor um messagead. Mensagens RPC
séo definidas na RFC 6241, enquanto as mensagerstifieacdo de eventos sao definidas
na RFC 527 NETCONF Event Notificatipns

NETCONF pode ser conceitualmente dividia® seguinteguatro camadas
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- Camada de Conteudo;
- Camada de Operacoes;
- Camada de Mensagens;
- Camadale Transporte Seguro.
3.2.4 ¢ Protocolo OFCONFIGOpenFlowManagement and Configuration)

O protocoloOFCONFIGoi desenvolvido pela ONF para possibilitar o gerenciamento e
a configuracdo de switchdisicospor controladores SDN em um ambier®@penFlowO
protocolo OVSDB, que veremos a seguir neste artigo, objetiva o gerenciamento de switches
virtuais, de maneir@posta ao protocol®FCONFIGdedicado aos switches fisicos.

A utilizacdo d@OFCONFI@m ambienteOpenFlowfoi prejudicada pelo fato de que o
switch OVS, que representa a principal implementacdo de swit€@@snFlowde fonte
aberta, € usado com orptocolo OVSDBQVS Data Bajeque é préprio da arquitetura
OVsS.

Foram realizados esfor¢cos no sentido de harmoniZaF€ONFI@om o OVSDB, com o
objetivo de possibilitar o uso dOFCONFIGle modo amigavel em implementacfes de
OVsS.

A concepcadalo OFCONFI@ associada a concepcao do NETCONF, o que viabiliza o uso
do NETCONF em ambier@penFlow

3.25 ¢ Protocolo OVSDB (Open vSwitch Database Management Protocol)

A RFC 704{The OpernvSwitch Database Management Protocdkfine o protocolo
OVSDBOVS Databagepara o gerenciamento deSwithescom fonte aberta,por um
controlador SDNO protocolo OVSDB utiliza a notacdo JSIaMaScript Objeddotation),
definida na RFC 4627THe applicationjson Media Type fodavaScript Objedtotation
(JSON)para definicdo de sua semantica.

Umopen VSwitclfOVSE um switch com software de fonte aberta, concebido para ser
usado como um switch virtuat$witch) em ambientes com servidores virtualizadosn
OVS pode serontrolado utilizandese o protocoloOpenFlowe o protocolo OVSDR\O
contrario do protocolo OpenFlow, o protocolo OVSDB néao realiza operacdes por fluxo.

O protocolo de gerenciamento OVSDB objetiva permitir o acesso progran@atico
database do OVS. Nortexto da RFC 7047, esse acesso restrggga informacdes que
descrevem a operagdo de um switch virtual, ndo abrangendo, portanto, o acesso a
informacgdes relativas a um sistema de roteamento IP.

O OVSDB engloba a implementacéo de cliente OVSDB e de servidor OVSDB.

A comunicac¢do no protocolo OVSDB baseiano padrdo JSOGRPC 1.0 Specification
(2005. O mecanismo geral consiste em duas entidades pares estabelecendo uma conexao
de dados. Durante a manutengdo da conexdo, uma das entidades pode solicitar métodos
RPQRPC methodgprovidos pelaoutra entidade par. Essa solicitacdo ocorre por meio do
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envio de uma solicitagcdo (request). A menos que a solicitacdo seja uma notificacao, ela
deve ser replicada por uma respostagponsg

No caso do OVSDB, essas entidades pares sao o servidor (switch) OVSDB e o cliente
(controlador) OVSDB. A RFC7704éfinediversosmétodos RPQr@nsact cance, monitor,
update, monitor_cancel, lock/stéunlock, locked, stolen e echdipicamenteenviados
pelo cliente OVSDBefine também as respostas para esses métodos, quando aplicaveis.

3.2.6 ¢ ProtocoloBGP (Border Gateway Protocol)

O protocolo BGR o protocolo do tipo EGHEXterior Gateway Protogoamplamente
utilizado em redes IP na atualidade, inclusive na Internet. Protocolos EGP possibilitam o
roteamento entre roteadores participantes de diferentes ASes (sistemas autbnomos).

O BGP operantre ASBRsa(itonomous systems border routgrgue sédo os roteadores
da rede que interconectam diferentes ASes. No contexto BGP, os ABBRanbém
referidos comBGP speakers.

O BGP que operentre BGP speakenso interior de um AS é dito iBGPternal BGP),
tendo um protocolo do tipo IGP entre &GP speakersD BGP que opera ent®GP
speakerge diferentes ASes é referido como eBGrérnal BGP

O BGP pode utilizar roteadores fora de banda (ou seja, que néo participam do processo
de roteamento), cujo propadsito € de refletir passivamente as rotas intercambiadas entre
BGP speakersle modo a reduir o trafego de overhead inerente ao roteamento. Esses
roteadores sédo referidos como RRsuge reflectors.

Para ilustrar o funcionamento dBGP e a sua possivel utilizacdo como protocolo
southboundem SDN, vamos considerar a Figl2a

default path'_,.-""""""

M
e
a®
-------

preferred path-""'.,_..

Figura P ¢ Configuracéo de rede utilizando o BGP.

Observase nessa figura utilizagdo do BGP em uma rede IP constituida por cinco BGP
speakers (digura ndo mostra o interior dos ASes existentes) e por um RR.

Considersse inicialmente na figura a aplicacdo do BGP tradicional, certamente
associado a uma opcao de IGP (OSHE, GSPHE, ISISE, etc.), tendo sido definido um
caminho para o flwko de dados entre o roteador A e roteador F, caminho esse referido
comodefault pathna figura.

21



Suponhamos que houvesse sido programadas func¢des de controlador SDN no RR, e que
0s BGP speakensansmitissem quadros Ethernet entre si (ou seja, quera@assem de
switches SDN comunicandge com o controlador pelo BGP).

Nesse cas@plicandase critérios politicos a critério do administrador da rede, é possivel
ao controlador definir um novo caminho para o fluxo de dados, caminho esse referido
comopreferred pathna figura.

Resumindo, mostroge nesse exemplo a utilizacgdo do BGP como um protocolo
southboud SDNendo o RR como controlador S[2NosBGPspeakerscom a funcao de
switches SDN

N&o encontramosqualquer definicadoformal sobre o uso do BGP como protocolo
southboundem nossas pesquisas na Internet.

3.2.7 ¢ Protocolo XMPP (Extensible Messaging and Presence)

O protocolo XMPP é um protocolo de fonte abeeim permanente evolugéo, que
encontra ampla aceitacdo. Patanducédo do processo de utilizacdo do XMPP, foi criada o
XMPP Standards FoundatiooKMPP € hoje amplamente utilizado em sistemas
universalmente conhecidos, comd-acebook MessengeroGoogle’s gChat

O XMPP foi definido em trés RFCs, que sdo a RFC BiRdsfbleMessaging and
Presence Protocol (XMPP): GpaeRFC 612EXtensible Messaging and Presence Protocol
(XMPP): Instant Messaging and Presg@¢eae RFC 612Extensible Messaging and Prese
Protocol (XMPPAddress Format

Conforme a RFC 6120, o XMPP é um perfil de aplicacdo doExihs{ble Markup
Language que possibilita a troca de dados, quase em tempo real, entre duas ou mais
entidades de rede. Os dados assim intercambiadims estruturados, porém de forma
extensivel.

A RFC 6120 define s métodos fundamentais do proto¥bl@P, tais como a conexdao e
a desconexao de fluxos XML, a criptografia do canal, autenticagcéo, tratamento de erros e
primitivas de comunicacéao.

O potocolo XMPP pode ser utilizado em SDN hibrido como um protocolo SDN
southboundgcomo uma alternativa ou como um complemento ao protoddfmenFlow.

SDN hibrido possibilita operadores de rede manter o suporte a diferentes protocolos
tradicionais, acrescentando o suporte concomitante a todas as novas tecnologiag SDN.
cessacao da utilizacdo de protocolos tradicionais € um processo gradual, que acompanha a
implementacéo tarhém gradual de SDN.

A comunidade de fornecedores de sistemas e de provedores de servico apoiam 0s
esforcos da ONF no sentido do fortalecimentoQjmenFlowmas o fazem com cautela, na
premissa de que SDN € uma concepcado ampla e variada, que a prim@ippode se
resumir apenas nddpenFlow.Por essa razdo vém adotando abordagens overlay nos
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controladores SDN, o que possibilita a implementacdo de SDN em redes existentes que nao
possuem necessariamente supof®penFlow.

XMPP pode ser utilizado petmntrolador SDN para distribuir informagdes tanto do
plano de controle quanto do plano de gerenciamento. XMPP gerencia informacfes em
todos os niveis de abstracdo até o fluxo de dados.

3.2.8¢ OutrosProtocolos

Além dos protocolos com maior destag@aeima apresentados, outros protocolos
podem ser utilizados na interface southbound SDN. Podem ser citados 0s seguintes
exemplos:

- Protocolo LISR_¢cator/ID Separation Protogpl

- CLICommaneLine Inter&ce);

- PCEPRath Computation Element Communication Protpcol
- SNMP $imple NetworkManagement Protoc)l

O protocolo LISP foi especificado na RFC 6888 [ocator/ID Separation Protocol
(LISP) com o objetivo ddlexibilizar o processo de roteamento em redes IP.

LISP passou a ser utilizado como um protosoiothboundSDN, por proporcionar a
virtualizacdo de rede, o desacoplamento dos planos de dados e de controle e a
possibilidade de implementacdo de sistesnde mapeamento programaveis, além de
tratar-se de um protocolo de fonte aberta.

Uma interfacecommandline (CLI) € uma interface de comando de linha que aceita
entradas de texto para executar funcdes de sistemas operacionais. Essa interface processa
comandos para um programa de computador na forma de linhas de texto.

A interface CLI é também utilizadomo interfacesouthboundem aplicacdes SDN.

Os protocolos PCEP e SNMP serdo abordados quando da apresentacéo da visdo de SDN
adiante nestaartigo.

4 ¢ CAMADA DE CONTROLE

A Camada de Controle representa os processos virtuais que realizam as fungcbes de
controle, antes realizadas nos propridspasitivos de rede

A esséncia da Camada de Controle SDN reside nos processos de software denominados
controladores SDNSPN controllejs E nos controladores SDN que reside a inteligéncia
antes contida nos dispositivos de rede, responsaveis apenas pelo plano de dauos, a
implementagdo de SDN.

Controladores SDN pode simplificar o gerenciamento da rede, provendo todo o
interfaceamento entre as aplicagdes e os dispositivos de rede. Dessa forma, as aplicacoes,
via controladores, podem gerenciar e modifidduxos derede para o atendimento
dindmico das novas demandas.
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Quando o plano de controle da rede é implementado em software, e ndo em firmware,
os administradores podem gerenciar o trafego da rede com mais dinamica e maior nivel de
granularidade.

A rigor, controladores SDN operam coruma forma desistema operaciongOS)ue
controlam o plano de dados da rede sob supervisao.

Foram desenvolvidas algumas iniciativas para a definicdo de controladores SDN com
fonte aberta, em paralelo com algumas inoias proprietariasMuitos dos controladores
disponiveis no mercado sdo baseados no control&jmenFlow

Vamos considerar neste item o0s seguintes tipos de controladorc68®Nonte aberta
- ControladoreOpenFlow
- ControladoreDpenDaytiht;
- Controladores ONO®pen Network Operating Systgm
4.1 ¢ Controladores OpenFlow

Um controladorOpenFlowé um tipo de controlador SDN que atende a especificacao
definida pela ONF e que se comunica com os dispositivos de rede por meio do protocolo
OpenFlow Um controladorOpenFlowutiliza o protocolo OpenFlowpara conectar e
configurar os dispositivos de reddroteadores, switches, etc.), possibilitando a
determinacao do melhor caminho para o trafego de dados.

Foram desenvolvidos diferentes controladores SDN com fonte aberta, baseados na
concepc¢ao d@penFlow controllemque sao referidos como controlador&penFlowcom
a respectiva denominacao.

Dentre tais controladore®penFlowvamosmencionaros seguintes:
- ControladoresNOX OpenFlow

- Controladore?OX OpenFlgw

- ControladoreBeacon OpenFlgw

- Controladoreg=loodlight OpenFlow

- ControladoresMaestro OpenFlow

- ControladoredRyu OpenFlow

Os controladoresNOX OpenFlowforam os primeiros controladores OpenFlow
disponibilizado no mercaddesenvolvido peldicira Networksos controladores NOX
OpenFlow foram langados comuma opc¢éo de controlador proprietarean 2009tornada
de fonte aberta posteriormente.

Voltaremos a controladoreSpenFlovadiante neste artigo, quando abordarmos a visao
do IETF par&DN com base RFC 7426.
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4.2 ¢ Controladores OpenDaylig
4.2.1- Apresentagéao

A despeito de sua grande aceitacdo pelo mercado, os controladOopnFlow
apresentam a caracteristica limitador de se restringir ao ambi@mtenFlowcom suporte
exclusivo no protocolsouthboundOpenFlowTambém em termos de APIs northboymad
controladores OpenFlow impunham algumas restricoes.

Com a expansao de SDN, surgiram diversas opcoes de prot&&aNssuthbounde de
APIs SDMorthbound o que levou a comunidade SDN a cdesar a definicdo de uma
plataforma de controlador SDN mais aberta.

Assim, foi criado em abril de 2013 um projeto de cédigo aberto colaborativo, sob a égide
da fundacao LINUX, a que se denomi@penDaylighfODL)A esséncia do projeto ODL é
a definicdo dos controladores S@enDayligh{ODL), com maior flexibilidade de suporte
gue os controladore®penFlow.

O projeto ODL é modular, o que significa que qualquer entidade envgbdda
contribuir para a sua @cao, criando novas ferramentas e utilizando as ferramentas
criadas por outras entidades. ComdpenDaylighfoi implementado emJava ele pode
ser utilizado em qualquer maquimessuindo um sistema operacional que o interprete.

OpenDaylightlestinase a atender tanto SDN quanto NB¥ndo suportado por diversos
fabricantes e utilizado por milhdes de usuarios em todo o universo, com a tendéncia a
ampliacdo dessa adeséo, consideraisgoque SDN e NFV encontramainda em fase de
implementagéo.

Os controladore©penDaylighpassaranpor diversas versdes, como mostra a Figura
13.

VERS0O DATA
Hydrogen Fevereiro 2014
Helium Outubro 2014
Lithium Junho 2015
Beryllium Fevereiro 2016
Boron Novembro 2016
Carbon Junho 2017
Nitrogen Setembro 2017
Oxygen Marco 2018
Fluorine Agosto 2018
Neon Marco 2019
Sodium Setembro 2019

Figura B ¢ Versodes da especificacdo dos controladores OpenDaylight.
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4.2.2 ¢ Arquitetura OpenDaylight

Em SDN, ODL possibilita a seus usuarios o gerenciaaesteitches Ethernet Gigabit,
por meio de diversos protocolosouthbound,de fonte aberta ou proprietariosODL
suporta também multiplas APIs northbound, que atendem a diferentes aplicacdedele re
e de servicos, além da orquestracdo desse atendimento.

A Figura 4 exibe uma configuracdo simplificada da arquitet@penDaylightpnde se
pode verificar as afirmativas do paragrafo anterior.

Network
applications, ~ user . . .
orchestra_tiun. e network applications, orchestration, and services
and services /A
OpenDaylight APls (REST)
Controller S b e LU | extensions
platform sevices B
SUUthOU"g Service Abstraction Layer (SAL)
interfaces : T "
other standard vendor-specific
protocols ' protocols (ONF, IETF, ...) interfaces
Data plane

elements (virtual
switches, physical
device interfaces)

Figura 3 ¢ Arquitetura OpenDaylight simplificada.

Como se verifica nessa figuras APIsnorthbound utilizam a arquitetura REST
(Representational State TransfeREST € um estilo de arquitetura adotado em APIs, na
concepcao clienteservidor, sendo as aplicées o cliente e o controlad@penDaylight
servidor, no caso das ARpenDaylighthorthbound

Na arquitetura RES€ada solicitacdo do cliente é tratada de forma independente das
demais solicitagbes. REST opera com uma estrutura em camadas,asemdormacdes
distribuidas em multiplas camadas. Uma camada s0 € visivel para a camada imediata.

AplicacdesApp9 utilizando REST usam conexdes ndo persistentes, o que significa que
se uma instancia do controlador falharApprestabelecera uma n@/conexao na proxima
transacdo. Se a falha ocorrer durante uma transagao, ocorrera entdo a notificacdo de um
erro HTTP, sucedida por uma acao corretiva.

Se uma API REST atende a todas as condicionantes impostas pela arquitetura REST, essa
API é refeda como uma ARRESTFuUm sistema que atende a essas condi¢des é referido
como UmMRESTFul SystéBistemaRESTFUI
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A interface southbound empregada na arquiteturdOpenDaylighté a camada de
arquitetura SAL $ervice Abstraction LayerSal prové a abstracdo necesséaria para a
programacao do plano de dados SDN, possuindo um gerenciaghuglasque permite a
comunicacao com diversos protocolos de controle e de gerenciamento do plano de dados.

AcamadaSAL disponibiliza multiplosrs&os para outros médulos e aplicacdes da rede
funcionando como uma ponte entre o cliente (controlador SDN, co@penDaylighte o
servidor (dispositivos de rede).

A camada&penDaylighSAlpode ser de dois tipos:
- ApplicationrDrivenSAL(AD-SAL);
- ModelDrivenSALMD-SAL).

A ADSAL permite aos seus desenvolvedores uma visdo agnostica, independiente,
desenvolvimento de aplicacbesm relacdo aos protocola®uthboundsubjacentesEssa
l6gica foi desenvolvida para quando éxia necessidade de controlar dois diferentes tipos
de dispositivo de rede em SDN, o que significa adessde modo programatico.

Na MD-SAL mudltiplos controladores podem se aparelhar em um cluster, onde cada
controlador gerencia uma rede de servi¢tese tipo de SAL, as rotas entre os produtores
e consumidores séo tracadas por RR@sote procedures cajls

4.3¢ Controladores ONOS

A definicdo dos controladores ONGHoén Network Operating System@ um produto
do projeto ONOS, de fonte abertanunciado peldOpen Networking Lalreferido como
ONLah em parceria com outras entidades como AT&T e KWifiidezembro de 2014.

Esse projeto passou para a coordenacaolLdaix Foundatiorfcom a denominacao
projeto OpenDaylight, com o propdésito primalial de criar um sistema operacional SDN
para provedores de servicos delecomunicacdes, com escalabilidade, desempenho
elevado e ampla disponibilidade. O anuncio pealaux Foundatioma inclusdo do ONOS
como um de seus projetos colaborativos aconteeauoutubro de 2015.

A plataforma ONOS e suas aplicacBes configuram um controlador SDN extensivel,
modular e distribuido. As aplicacdes ONOS consistem em servicos SDN de roteamento,
gerenciamento ou monitoramento.

ONOS representa um sistematdisuido através de multiplos servidores, possibilitando
o uso de recursos de mltiplos servidores. E o provimento de tolerancia a falhas em face
de interrupgdes de servidores.

ONOSpermanece como um proje com fonte abertafendo em sua retaguarda uma
comunidade crescente de desenvolvedores e détiss.

O projeto ONOS passou por uma sérievedesdes,como mostra a Figurss.
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VERSAO DATA
Avocet Dezembro 2014
Blackbird Fevereiro 2015
Cardinal Maio 2015
Drake Setembro 2015
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Falcon Marco 2016
Goldeneye Junho 2016
Hummingbird | Setembro 2016
Ibis Dezembro 2016
Junco Fevereiro 2017
Kingfischer Junho 2017
Loon Setembro 2017
Magpie (LTS) | Dezembro 2017
Nightingale Maio 2018
Oowl Setembro 2018
Peacock (LTS)| Novembro 2018
Quall Janeiro 2019
Raven Abril 2019

Figura b ¢ Versodes do projeto ONOS.

A arquiteturaSDN com o emprego dos controlado@¥OSencontrase representada

na Figura 6.
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Figura 3 ¢ Arquitetura SDN conONOS.

Como se observa na figura, a arquitetura ONOS, como uma arquiteturg S@riposta
pelas Camada delnfraestrutura Camada de Controle e Camada de Aplicacdo, além da
interfacesouthbounde da interfacenorthbound(Application Intent Framewojk

Ocorre ainda extensos debates quanto a utilizacdo dos controladores ONOS e
controladores OpenDaylight,uma vez que ambos realizam basicamente as mesmas
funcdes, com a particularidade quesses controladoresofam disponibilizados, em
comum, sob a égide dainux FoundatioriNao existe qualquer consenso nesses dehates
registrandese apenas que os controlador@®penDaylighjozam de maior aceitacéo pela
comunidade usuaria.

A rigor, a disputa ndo se limita @NOS versu®penDaylight envolvendo outros
controladores SDN com fonte aberta disponiveis no mercado. Podem ser citados o0s
diferentes tipos de controladddpenFlowanteriormente citados neste artigo, assim como
os controladoresOpenContrail SDN disponiblizados com fonte aberta pelduniper
Networks(na realidade auniper Networkanunciou a passagem do proje@penContrail
para coordenacdo dainux Foundatiorpara ampliar a adeséo).

5¢ CAMADA DE APLICACAO E INTERFACE NORTHBOUND
5.1 ¢ Camada deAplicacéo

A Camada de Aplicacdo SBdgpresenta um conjunto diversificado de aplicacdes que
rodam em redes operando por SDN, ou seja, de aplicagcbes SDN. Uma aplicagdo SDN é um
programa de software concebido para realizar uomamaisfungdes especificasm um
ambiente SDN.Uma aplicacdo SDN pode substituir e expandir fungdes que séao
implementadas pofirmware em dispositivos de hardware de uma rectanvencional.

E na Camada (ou Plano) de Aplicacdo que residem as aplicacbes e 0s servicos que
definemo comportamento da rede. Ressalse, contudo, que aplicagdes que suportam
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diretamente (ou primariamente) a operacao do plano de dados, tais como 0s processos de
roteamento do plano de controle, ndo séao consideradas parte da Camada de Aplicacao.

Tiposde aplicagdo SDN incluem programas de software para virtualizacao de fungdes de
rede, monitoracdo de redefirewalls, deteccdo de intrusdp seguranca da rede,
orquestracdo da redelescobrimento de topologias de redbalanceamento de carga
provisionamento de rede e reserva de caminhdEntre muitos outros.

As aplicagcbes SDN comunicam explicitamente, diretamente e programaticamente
seus requisitos e comportamentos desejados da rede para o controladgrv&DNBIs
(Northbound Interfaes).As NBIs concretizaise por meiade APIsnorthbound.

Servicos residindo na Camada de Aplicagidie prover servicos para outros servicos e
aplicacdes também residindo nessa mesma camada, através da interface de servico.

Com o propdsito deealizar de forma mais simples o seu processo interno de tomada
de decisdes, as aplicacé8BN operam com uma visdo abstrata da rede, tornada possivel
pelas APlsorthbound.

As aplicacdes SDN sdo compostas internameateuma SDN App Logie por um ou
maisNBI Drives. O acesso das aplicacdes SDN as NBIs (ou seja, asr&Risund ocorre
pelos NBI Drivers Nos controladores SDN, o acesso das NBIs ocorre em um maddulo
denominadoNBI Agent

As requisi¢cdes contidas nas NBIs recebidas pelo cadtyol SDNsao traduzidas,
resultando acdes de controle sobre@atapathsSDN (Camada de Infraestrutura) @RaPls
(ControtData-Plane Interfaces ou seja, via protocolos SBNuthbound.

Uma CDPhcessa o controlador SDN peB@DPI Drivee cada Datapath SDNpelo
respectivoCDPI Agent.

5.2 ¢ Interface Northbound

A interface northbound concretizee por meio dé&SDN northbound ARIEssa#\Plsséo
utilizadas na comunicac@mtre o controlador SDN e 0s servigos e aplicacbes processados
sobre a ede.

As APIsnorthboundpodem ser utilizadas para facilitar uma eficiente orquestracéo e
automacao da rede, possibilitando o alinhamento com as necessidades de diferentes
aplicacoes via a programabilidade oferecida por SDN.

APlIsnorthbound representam o link entre a Camada de Aplicagi@ Camada de
Controle na arquitetura SDN. Por meio das ABtthbound uma aplicacao pode informar
as suas demandas a rede (em termos de dados, armazenamento, banda passante, etc.),
enquanto a rede poderover os recursos demandados, ou pode simplesmente comunicar
a disponibilidadelesses recursad aplicagéo.

Os comandos expressos nas AiRIghboundvao se refletir em acbes na Camada de
Infraestruturamediante a intermediagc&o do controlador SDN.
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As APIsiorthboundsuportam uma variedade de aplicacdes via um determinado tipo de
controlador SDNEXxistem diversos projetos e grupos com fonte abettalicadosao
desenvolvimento de APH®rthbound,particularmenteaquelas que adotam a arquitetura
RESTRepresentational State TransfeAs APIsworthboundsao usualmente APIs RESTFul,
definidas anteriormente neste artigo).

AS APIshorthbound podem habilitar sistemas de orquestracdo, cor@penStack
Quantumou VMware vCloud Directpa gerenciar servicos de rede em uma nuvem.

A padronizacdo de APMorthbound ndo se encontra ainda plenamente realizada,
ocorrendo diferentes esforcos nesseensido, podendo ser mencionados aqueles
desenvolvidos pela ONF e p&icF (APIsorthboundpara SDN em red€3arrier Etherngt

Uma opcéao de APiorthboundé representada pelo protocolo RESTCONF. O protocolo
NETCONF, com suporte no HTHpértext Tansfer Protocg| opera de forma muito
similar asRESTFul APIs.

O protocolo RESTCOp&de ou ndo operar juntamente som o protocolo NETCONF em
um mesmo servidor, podendo esses protocolos compartilhar os meshatastores.
RESCONFifere do NETCONF no sentido de que obtiva o cumprimento dos principios da
arquitetura REST, porém operando com uma interface HTTP. O RESTCONF propicia uma
interface programatica para acesso a dados definidos na linguagem YANG e armazenados
em datastoresNETCONF.

6 - SDN: VISAO DO IETF

O IETF, partindo da premissa que SDN, uma concepc¢do da maior importancia no
contexto de redescarecia de uma apresentacao geral que definisse precisantesée
significado, particularmente de sua arquitetura de cansmdado interfaceamento entre
essas camadas. AssimRFT Software Defined Networking Research Q®DPRG), apos
um longo trabalho, elaborou a RFC 7436ffwareDefined NetworkingSDN): Layers and
Architecture Terminologyque foi emitida pelo IETF gameiro de 2015.

Nos termos da RFC 7428DN referese a habilidade das aplicacbes de softwdee
programar dinamicamente dispositivos de rede individuais e consequentemente controlar
o comportamento da rede como um todo. SDN pode ser vista coma@amjunto de
técnicas usadas para facilitar o projeto, a entrega e a operacao de servicos de rede de
maneira deterministica, dindmica e escalavel.

A RFC 7426 nao pretende constittdie em padrao para qualquer aspecto de SDN, mas
sim ofertar uma referécia concisa que reflita as abordagens correntes relativas a
arquitetura de camadas de SOB&sa RFC ndo propde uma nova arquitetura, mas sim a sua
apresentacao por meio de uma taxonomia.

Conforme mencbes anteriores neste artigo, SDN beseiaa sepacdo entre uma
entidade servidora e uma entidade cliente, onde o cliem@nipula o servidor via uma
interface definida. As interfaces, quando locais, sdo em geral APIs invocadas através de um
catélogo [ibrary) ou de uma chamada de sistensggtem ca)l
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Tais interfaces, contudo, podem ser estendidas por meio dedefinicdo dgrotocolo,
gue pode utilizar IP@nter-process communicatigmou pode tratarse de um protocolo que
poderia também atuar remotamente. Esse protocolo pode ser definido compadréo
aberto ou de forma proprietaria.

A RFC 7426 nao faz qualquer distingdo entre recursos fisicos e recursos virtuais, nem
entre realizacdes por hardware e realizacfes por software, do mesmo modo que considera
aspectos de implementacam de desemenho.

A RFC 7426 segue uma abordagem centrada em dispositivos denedderk-device
centrig. Isso significa que a funcéo controle refeeprimordialmentea capacidade de
transmisséo de pacotes dos dispositivos de rede, enquanto a funcao genentoarefere
se tipicamente a operacao dos dispositivos de rede como um todo.

Um dispositivo de rede pode ser um simples e isolado componente de um equipamento
de rede, por exemplgode ser uma porta ou uma fila, mas pode ser também um agregado
compkexo de recursos como todo um equipamento de rede, por exemplo.

6.1 ¢ Arquitetura SDN

A visdo geral de SDN expressa na RFCréd4fhese na definicdo da arquitetur@DN
de camadasla Figura 17.
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Figura 17¢ Arquitetura SDN de camadasa RFC 7426.

Conforme a figura, SDN compreende multiplas camagas relacionamos a seguir na
ordem de baixo para cima:

- Plaro de Dados (Forwarding Plane Responsavel pela conducdo de pacotes no
Datapath com base emnistrucdes recebidas da Camada de Abstracédo de Controle (CAL)
contida no Plano de Contrglatravés da CPSTdntrol Plane Southbound Interface da
DAL Device and Resource Alzsttion Layel;
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